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簡報大綱

生成式AI技術源起及生態

生成式AI新興應用

生成式AI管理與安全

結論
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©  2024 Institute for Information Industry 2

生成式AI技術源起及生態
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©  2024 Institute for Information Industry 3

大型語言模型帶來模型具“多模態”能力

參
數
量

(百萬)

2018

GPT1
110M

ELMo
94M

BERT-Large
340M

GPT2
1.5B

GPT3
175B

Megatron-LM
8.3B

Transformer
ELMo
465M

202120202019

TNLG
170B

Switch Transformer
1,600B

1000

1,000,000

One Model To Learn Them All

 OpenAI 的首席科學家 Ilya Sutskever 在 Twitter 發文表示提到：「今天的人工智慧的大型神經網絡可能已
開始有個人意識」

 多模態模型形成一個單一大的基礎模型可以看得懂、聽得懂、讀得懂…等綜合能力

資料來源：MIC，2024年4月
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©  2024 Institute for Information Industry 4

生成式AI投資及廠商家數大幅增加

生成式AI快速發展，在投資資金大幅提高下，也造就生成式AI的市場

生成式AI新創估值排行

10
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15

22

40
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150

800

0 500 1000

估值（億美元）

未募資，
33%

種子輪，
35%

A輪，
16%

B&C輪，
11%

其他，
5%

355間以上生成式AI新創募資階段

資料來源： CB Insights，MIC整理， 2024年4月

資料來源：CBInsight， MIC整理， 2024年4月
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©  2024 Institute for Information Industry 5

生成式AI再次疊化AI產業生態參與者

 生成式AI的帶動下，整體AI產業生態再次進行角色上的位移，其中在開源／閉源模型庫、基礎模型的開放介接
成為新一波應用的重要基礎

 此外，也帶動新一波AIGC的應用平台的發展，帶來生成文字型、圖像型、影片型或是程式型的生成

備註：廠商僅擷取部分
資料來源：MIC，2024年4月

…

雲端平台

雲端運算、數據中心
例：

資料擷取及整理

資料擷取、標記 大數據儲存傳輸 資料匯整及整理

閉源基礎模型

GPT 4.0、Google Gemini、Vicuna
（RoBERTa／NLLB-200）、

Microsoft（T-NLG）…等

開源基礎模型

Code Llama、Llama 3、Llama2、
Falcon、Alpaca、GPT-2、BLOOM等

模型平台

GPU/FPGA

ASIC

Server 

…

…

AI平台

文字

圖像

影片

程式

其他

基礎硬體資源 商業支援領域

垂直領域

A
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Legal SCM FIN

建築 運輸
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AI Safety & Security
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生成式AI新興應用
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©  2024 Institute for Information Industry 7

OpenAI推出ChatGPT後疊加不同服務衝擊全產業

ChatGPT
ChatGPT

付費
ChatGPT

API

ChatGPT

(4.0)

ChatGPT

Plugins

Azure OpenAI

Service

2022/11 2023/2 2023/3 (W1) 2023/3 (W2) 2023/4 (W4) 2023/6 (W3)

GPT 

Code 

Interprete

r2023/7/7

資料來源：OpenAI，MIC整理，2024年2月

GPT 

角色預設
GPT 

Fine-tune

2023/7 (W3) 2023/8 (W3)

ChatGPT

Enterprise

2023/9 (W1)

ChatGPT

See, Hear, Speak 

& Search

2023/9 (W4)

結合DALL-E3

文生圖功能

2023/10 

(W2)

DevDay
(Turbo-2023, 120K, 

GPTs, GPT Store)

2023/11 

(W2)

GPTs機制, GPT 3-

0125, GPT 4-0125降
價

2024/1 (W4)

DALL-E3 GPTS Sora
Plug-Ins & Code 

Interprete

Web 

Connected

Website 

Interaction

File Upload

(CSV, PDF)

Image 

Explanation and 

Change

Email 

Reading

Tool 

Combination (ex. 

Zapier)

KM System 

Upgrade

Plugin 

conncect

Plugin….

Sora文生影片
(未提供服務)

2024/2 (W2)
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©  2024 Institute for Information Industry 8

Prompt基礎設定

 目的和做什麼

 是一位部長要去演講....

 重寫、總結、翻譯…

 情境、上下文

 你可以先看看相關的資訊…..(附上新
聞稿…)

 範例

 例如：。。。。

 角色設定/請它創建角色

 請你當成是你GPT4／產業分析師

 像彼得.杜拉克、孔子

 閱讀/受眾對象

 請對四歲/國中/學者進行說明…

 語氣、風格

 活潑、創意、

 翻譯語系

 中文、繁體中文

 #zh-TW

 希望產出結果的形式

 用表格、用心智圖、用Markdown

 限定詞/反向詞

 希望只在….

 不要太學術、不要用什麼用語

 情緒Prompt

 “This is important to me.”

 “For World peace.”

 “Please think step by step.”

 “Are you Sure?”

 用英文

 In English…..

資料來源：MIC整理，2024年4月
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©  2024 Institute for Information Industry 9

ChatGPT 3.5 vs ChatGPT 4.0的理解能力有差異

資料來源： MIC整理，2024年04月
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©  2024 Institute for Information Industry 10

我的英語家教 – ChatGPT (1/2)

 Prompt：請當我的英語家教，和我練習不同主題的對話。請您每次回應不要
超過5句話。當我說「開始」時,你就問我今天要討論什麼主題，然後就用英文
與我對這個主題進行英語對話。當我說「結束」時，請你針對我和你對話的內
容再瀏覽一遍，然後看我有什麼語法說錯的地方，請幫我逐句指正，並且告訴
我兩個表達的方式

資料來源： MIC整理，2024年4月

句子修改

建議說法
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我的英語家教 – ChatGPT (2/2)
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©  2024 Institute for Information Industry 12

ChatGPT – DALL-E3結合文生圖

資料來源： MIC整理，2024年4月
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©  2024 Institute for Information Industry 13

DigiBuild-自動詢價議價，快速掌握市場

• DigiBuild在 Y Combinator支持下，運用
ChatGPT引入建築材料供應商詢價，以此協助
採購人員快速進行尋料、購料及議價的工作

資料來源：DigiBuild，MIC整理，2024年4月

Before After

• ChatGPT可以在一分鐘與100家供
應商進行溝通

• 過去需數個小時才能聯繫到5-10家
供應商

應對

範疇數位

網狀
供應鏈

執行控制

可調適

價格議定供貨調度

GPT
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©  2024 Institute for Information Industry 14

未來場景-機器人自動詢價

情境／任務
設定

• 機器人是採購人員
• 要求詢問塑膠顆粒每公斤多少台幣
• 價格不可以超過45元/公斤
• 有今年度到8月份的訂購價格記錄為參考

圖片來源：freepik

資料來源：MIC，2024年4月

一公斤多少
錢？

50？

45元可以嗎?
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©  2024 Institute for Information Industry 15

各種LLM功能用於工作流程中
智慧即時翻譯櫃台 - 群創光電重點總結工具 - Transcript & Summary

協助回覆訊息 - Engage AI 各種Prompt模組化 - AIPRM

資料來源：Transcript & Summary、群創光電、Engage AI、AIPRM，MIC，2024年4月
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©  2024 Institute for Information Industry 16

拖拉修圖，大幅降低使用者編修成本

資料來源：DragGan、 DragDiffusion、StableDrag，MIC整理，2024年4月

• DragGAN、DragDiffusion和StableDrag
能夠創造新的圖像內容，以達到與使用者
最直接想要的修改程度

• 使用者若想讓照片中的人物展現微笑、獅
子轉頭，直接使用便可進行調整，還能產
生相應的所需的圖像，並適當地改變
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©  2024 Institute for Information Industry 17

文生圖再變化，可給文字、可給定區域同步生圖

 Krea AI如現今的生成式AI公司，其
功能包括常見的文生圖、AI Pattern
及 Logo illusions等功能

 近期因「同步生圖」的功能而備受使
用者期待使用，有助設計人員大幅提
升創意發展的效益

資料來源：Krea AI，MIC，2024年4月

 Ideogram 最大的一個特色

在於 Ideogram可以很容易

的把要生成的字放在圖中
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將內容、影片長度自動調整成其他語言

Marketing
Youtube

Multitracks

Education 

Videos

Content 

Creation
Explainers

Employee 

Training

資料來源：RASK.AI、HeyGen，MIC整理，2024年4月
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©  2024 Institute for Information Industry 19

Video to 3D及Video to Fake – 影像生成技術獲實用

 Luma AI可運用影片來自動產生3D圖檔，並可與各個3D軟體進行
串接應用

 Xpression camera可運用表情補捉再加上臉部影像生成的技術，
用於會議系統可用照片「代為」出席的應用

使用者
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©  2024 Institute for Information Industry 20

一張照片生成影片，自動補充肢體及服裝

Viggle.ai

資料來源： Viggle.ai，2024年４月
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©  2024 Institute for Information Industry 21

In the Near Future
-多模態應用促成下一波新應用發想

• OpenAI的GPT-4V模型擁有多模態能力，在同一時間可看懂圖片、影片等訊息後，另可
用語音和文字進行互動，以此達到更為自然的多功互動能力
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©  2024 Institute for Information Industry 22

Copilot加多模態成為主要貼身助手，
協助完成各種工作

 Copilot模式會輸入最

新資料（結合RAG技

術），並以多模態模

型進行無鏠接軌的互

動方式與人進行合作

• Tableau開發運用筆電
鏡頭可偵測使用者手部
動作來與數據互動

資料來源：Monica、Informatica、Langdock、Tableau，MIC整理，2024年4月
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In the Near Future
走進全面的 - AI Agent

+AI Agent 記憶力 規劃能力 工具使用LLM= + +

長期

短期

Policy / Value
任務拆解

思維鏈、思維樹

RPA 日曆

Excel

GPT 3.5

GPT 4.0 …
AI Agent

AI Agent

Environment

Agent

記憶力

規劃能力 工具使用感知

LLM

A
ctio

n

R
e

w
a

rd

S
ta

te

A
ctio

n

R
e

w
a

rd

S
ta

te

Agent

Environment

資料來源：A Survey on Large Language Model based Autonomous 
Agents， MIC整理，2024年4月

… …

資料來源：MIC，2024年4月

資料來源：MIC，2024年4月
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©  2024 Institute for Information Industry 24

Devin AI - 具自主規劃能力的程式撰寫AI

• Cognition公司發表AI程式人
員，命名為「 Devin 」

• 具備自我規劃能力、使用不
同工具、會找文章自我學習
等工作，進而達成所要求的
程式撰寫工作

• 在SWE-bench的測試中，其
能力遠遠超過過去的能力達3
倍左右

超過過去最高的4.8%，達到
13.86%的「自主」解題能力

備註：SWE-bench是在GitHub過去所遇到真實軟體工程問題的測試集

Devin Claude2 SWE-Llama 13B SWE-Llama 7B GPT-4 ChatGPT 3.5

0.52%

1.74%

3.01%
3.97%

4.80%

13.86%

讀文章學習複
雜的安裝方法

自主規劃及執
行部署工作

找到程式碼錯
誤及自動修復

為LLM自主
進行微調

…

自己的工具庫及
編輯環境

開發人與Devin互
動溝通

任務在自主執行上
的步驟對話介面

資料來源：Cognition，MIC整理，2024年4月
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©  2024 Institute for Information Industry 25

Sora文生影片造就長影片生成市場

• 技術上難以準確模擬複雜物理場景的因果關係
及效果。如：咬了一口餅乾，可能沒有咬痕。

• 混淆提示的空間細節，例如，搞錯左右及角色
出現的前後順序

Prompt：考古學家在沙漠中發現了一把塑料椅，小心翼翼地挖掘並清理它。

Weak：未能將椅子建模為一個剛性實體物品，導致物理效應的因果不對

Prompt：籃球穿過籃框然後爆炸。
。Weak：物理建模物在籃框上出現「變形」及「穿透」的情況

• OpenAI的Sora文生圖可產生60秒的影片
• 技術主要運用擴散模型來生圖外，另外透過

Transformer概念將影格視為一單元做時間跨
度和內容生成上的理解

缺點

現況

資料來源：OpenAI，MIC整理，2024年2月
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生成式AI管理與安全
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生成式AI的使用影響垂直領域及各功能領域

資料來源：Mckinsey，2024年4月

行銷, 28%

技術開發, 

25%

售後服務, 

12%

供應鏈管理, 

12%

產品研發, 9%

風險與法律, 6%

金流, 5%

人事管理, 2% IT維運, 1%

以組織功能區隔看生成式AI影響預測
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生成式內容氾濫衍生資訊可靠度的議題

知識訊息的可靠性與真實性成疑

 知識傳遞單一化：

過去尋求知識需透過不同管道得到解答，如今學生、

使用者只需透過生成內容即可，恐導致知識、語言和

文化面臨單一化

 假新聞、假消息、作弊抄襲氾濫：

若沒經過審查過濾，將面臨虛假消息和作弊抄襲問題

過
去

ChatGPT現
在

提示詞注入
Prompt 

Injections

資料洩漏
Data Leakage

不合適的隔離
Inadequate 
Sandboxing

非授權程式碼執行
Unauthorized 

Code Execution

SSRF漏洞
SSRF 

Vulnerabilities

過度依賴生成內容
Overreliance on 
LLM-generated 

Content

AI目的未一致
Inadequate AI 

Alignment

訪問控制不足
Controls Insufficient 

Access

錯誤處置不當
Improper Error 

Handling

訓練數據汙染
Training Data 

Poisoning

*SSRF (Server Side Request Forgery，伺服器端請求偽造）

資料來源：OWASP(2023/06)，MIC整理，2024年4月

LLM十大風險
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AI x 資安的攻防面向

AI的資安防護

AI的攻擊風險

利用生成式AI

DeepFake

網路釣魚

AI對抗AI

反制深偽詐騙

識別郵件內容威脅

偵測惡意軟體

偵測異常網路行為

資料來源：MIC，2024年4月

AI強化資安AI強化攻擊
防護方式 :
• 員工教育訓練
• 以AI強化偵測
• 防止模型資訊外
洩

AI效用 :
• 輔助規則、

pattern偵測
• 快速反應大量事件
• 偵測AI武器攻擊

資料污染

影像擾動

開源供應鏈

模型竊取

提示注入

AI蠕蟲

發生主因 :
• 模型資訊外洩
• 模型遭竊
• 權限控管與防
護不當

安全合成資料 加密訓練資料

輸出入監控

漏洞檢測管理 AISecOps

風險管理 法規遵循
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全球AI監管政策主要依循指引及條列兩軌發展

由放任轉為傾向監管，
擬訂定數位法案，以保
護用戶角度來監管AI

提出《人工智慧資料法
案》(AIDA)，規範AI研
發並提高隱私保護

提出人工智慧法草案
(AI Act)，將AI系統依
風險分成四類來監管

計劃加強 AI 監管立法，擬
全面禁止深偽和演算法偏見

提出「人工智慧風險管理框架」(AI
RMF)，提供設計、開發、部署和使
用AI指南，降低應用AI技術風險

韓國

中國

歐盟

澳洲

印度

英國

美國

巴西

加拿大

提出「人工智慧監管草案」
(Draft AI Law)，內容包括AI原
則、用戶權利、風險分類、義務
及管理要求、監督及責任歸屬等

提出《AI產業促進法和建立
可信任AI的框架》，採先開
發、後監管的政策態度

提出「生成式人工智能服務
管理辦法」，國內AI產品研
發需符合國家安全審查

近期擬釋出新的監
管指引，監管側重
於特定部門及領
域，以採指導原則
為主

以市場為導向，避免過度監管，鼓勵創新 強調傷害預防，法律嚴格監管，注重人權

AI監管態度傾向指引 傾向條例

資料來源：Information Age，MIC整理，2024年4月

簽署AI行政命令，計劃對人
工智能行業（AI）進行規範
和管控

歐盟的人工智慧責任指
令與產品責任指令
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新一波AI趨勢下之策略要素的改變

現行AI策略 新一代AI策略思考

系統設計宗旨

組織組成

Autopilot Copilot

AI + Domain Teams AI + Domain Teams + Functional Teams

Making Decision Making Integration

Result-Oriented Process-Oriented

Non-Interactive Interactive

決智 匯智
Analytic AI Generative AI

決策輔助

思維導向

作業方式

管理角度 MLOps for Efficiency MLOps for Responsibility (Trust, Risk…)

&

資料來源：MIC，2024年4月
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結論
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結論

生成式AI帶動全產業應用，企業應結合新興技術提升智慧化能力

 企業可及時了解並掌握最新的生成式AI應用趨勢，從中思考如何將其導入

到產業中，以提高產業效益

企業應用中對於手段和目的需快速識別，以此達到企業應用目的

生成式AI普及加速，帶動各領域產品及服務革新契機，對此迎接
未來新時代

在快速變化的生成式AI競爭下，對於現有及新合作夥伴上應快速溝通及

整合軟硬體和系統，藉此來達到市場不同場景需求

生成式AI的影響深遠，也使得生成式AI受到各面向的挑戰

無論從微觀或是宏觀的角度來看，生成式AI仍需面對社會信任、技術基

礎、經濟和環境、以及政策法律下的權衡後才得以健全發展
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韓揚銘產業顧問兼副主任

rayhan@iii.org.tw

產業情報研究所
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智慧財產權暨引用聲明

本活動所提供之講義內容或其他文件資料，均受著作權法之保護，非

經資策會或其他相關權利人之事前書面同意，任何人不得以任何形式

為重製、轉載、傳輸或其他任何商業用途之行為

本講義內容所引用之各公司名稱、商標與產品示意照片之所有權皆屬

各公司所有

本講義全部或部分內容為資策會產業情報研究所整理及分析所得，由

於產業變動快速，資策會並不保證本活動所使用之研究方法及研究成

果於未來或其他狀況下仍具備正確性與完整性，請台端於引用時，務

必注意發布日期、立論之假設及當時情境
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